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EESTIOT{ DE IUEilIAS DE USUARII]S PARA EI. USO I]E SISTEMAS I]IEITAI.ES EN UI

MUNIEIPATIDAI] PRl]l,INIIAt I]E LEI}¡HO PRAI]I

r. 0BJgftvos:

0efinir las actividades para la creación. baja y modificación de cuentas de usuario a los sistemas d¡gitalm
quE cu8nta la ¡nst¡tuc¡ún. así como a para el acceso a la red interna d¿ la ¡nstitución.

lt. FI|AL|0AI):

ilt.

Normar el acceso y uso de los r¿cursos informáticos en la Municipalidad Pr¡vincial de leoncio Prado.

garantizando su disponibilidad e inteqraciún.

BASE TE§AI.:

3.1. Ionstituciún Política del Pe¡¡.

3.2 ley ll0 27372- l-ey 0rgánica rle [unicipalidades.

3.3. ley l{0 27444 - ley del P¡ocedimiento Administ¡ativo Eeneral.

3,4. Lev l{0 27658 - t¿v lla¡cs de [odernización de la Bestión d¿l [stado.

3.5. tey ll0 2?815- tey del [rldigo de Ética de la funciún Pública.

3.8. Ley ll0 29?33- Ley de Protecciún de Datos Pe¡ssnales.

3.7. Reqlamento de la ley l,l.s 25733. Ley de Protección de Dalos Personales aprobado por el 0[[R[T[
suPRtlt0 t{.! 003-20t3-JllS

3.8. 0ecrelo Supremo ll0 [3]-2[[5-l'lTC. 0ue apnbó el Reglamento de la ley ll0 28433 Ley que Regula rl
envío del coneo electrúnico comercial no solicitado.

3.9. Resolución llin¡sterial ll0 224.: nl4-Ptll. que aprobú el lJso 0bligatorio de la llorma Técnica

Peruana "l{IP-lS0/l[C l7gg:2004 [01. Tecnologia de la lnformación. Código de buenas

pÉct¡cas para la geliún de la seguridad de la información. lo [d¡c¡ún". en todas las [ntidades

integ¡antes del Sistema l{acional de lnfsrmática.

3.l0.tlts0LljClÚll I'llttlSTtRlAL N.s 004-2016-PCl,l; Aprueban el uso nbligatorio de la llorma Técnica p¿¡uana

'¡lTP lS0/ltC 27[ü:2014lecnología de la lnformación.lÉcnicas de Seguridad. Sistemas de 6estión de

Seguridad de la lnformaciún. flequisitos. 2a. [dic¡ún". en todas las entidades inlegrantes del Sislema

l,lacional de lnf o¡mática

3.11. Resolución Jefatural l{o 2[7-2802-ll{tl, que aprobú la Dir¿ctiva ll0 010-2002- lll[l/0TllP: "}lo¡mas

Técnicas para la asignaciún de l{ombr¿s de Oominio de las ¿ntidades de la Administración Pública".

3.lZ[)ecreto legislaivo l{0l4lZ 0ecreto legidativo que aprueüa la ley de Eobierno 0igital
3.13.0¿cr¿to de Urqencia 007-2[20 l)ereto 0e lJrqencia Oue Aprleba [l Marco De Confianza 0iqital Y

0ispone lledidas Para Su Iortalecimiento.

tv. AtcAilcE:

Aplicar a todo el personal de lilunicipalidad Provi¡cial de Leoncio Prado. incluyendo proveedores. locadores

de se¡vicio y t¿rcer0s qüe requieran acceder a los repositorios. senicios. softwa¡es o sistemas

inf0mát¡c0s de la instituciún mediant¿ una cuerÍa de usuari¡ según lo que est¡pule su c0ntrat0 y

aut0¡i¡ac¡ún baio responsabilidad deljele de unidad orgánica crntratante.

RtsEltsA8il.t0A0:

[a subgerencia de informática y s¡stemas 0 la unidad orgánica que haga sus veces es responsable de hacer

cumplir las diryosiciones establecidas en la presente d¡rectiva.

v
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los Empleados de la ¡nlituciún. proveedores locadores y terceÍns serán nesponsbles por el no

cumplimiento de la presente d¡¡ect¡va.

YI. I{ORI|{ASGEI{ERALES:

[l personal de la instituciún. que usa un sistema diqital, debe c0 ar cofl un usuad0 y su

respectiva clave de acceso. que les permitirán el acceso a l¡s sistemas de nuestra

¡nst¡tución. [s resprflsabilidad de cada personal la divulqaciún de su usuario y clave para

que nlra persona acceda a l¡s sistemas de información.

8.t.2. Para la fireación. Alta y Baja de usuario de sistema diqital. el personal de la ¡nst¡turión

deberá llenar el to¡mats de Solicitud de [reaciún. A]ta y Baja de Usuario para Sistemas

diqitales (Vet Anero 0l): dicho f¡rmatu debe estar adorizado por su jefe inmediato y visado

por el gerente de la unidad orgánica.

81.3. Para la [reación de llsuarios de sistema digital. el área que administra el digital deberá

crear el usuario y entreqarle mediante un sobre cerrado directamente al personal que

solicitó (deberá firmar un cargo de entrega). [a clave asignada al usuario mediante sobre

cerrado es temporal, ya que el sistema d¡qital deberá solicitarle y en el caso de no ser asÍ el

personal de la subqerencia de informática y sistemas deberá asistirle para el cambin

durante su primer ingreso. así el usuario podrá cambiar la clave asiqnada por una clave que

Él decida.

8.1.4. Iualquier anomalía en su lJsuario y Clave que no fue solicitada. el personal deberá

comunicar al área que adminis{ra el sist¿ma diqilal y/o a la subgerencia de informática y

sistemas o unidad orgárica que haqa sus veces para que se haga un diagnúfico de lo

sucedido.

IlII. PROIEDIMIENTO:

7.t. [REAfl0t{, t ofIlHEAHmt y BAJA 0t USUAR|0S 0t S|SIIMAS 0|G|TALES DE Rto pRtl|A0A I
TXTERI{A

7.t.t. Para la creaciún. modificaciún y haja de usuarit de domjnio externo. para equipos de la

entidad. el personal de la subgerencia de informát¡ca y ss{emas debe orientar en el llenad¡

el [ormato de Solicitud de [reaciún. llodilicación y Eaja de lJsuarios de red privada o

externa (Ver Anexo 0l). el cual deberá tener el vista bueno deljefe inmedialo de la unidad

orqánica.

7.1.2- Para la cr¿ación. mod¡ficac¡ón y baja de usuario pala Equipos que no pertenecen a la

institución, personalde la subgerencia de informática y sistemas debe orientar en el llenado

del formalo de Solicitud de [reaciún. ilod¡f¡cadón y Baja de llsuarios de red privada o

externa (Ver Anexo 0l). el cual deberá tener el visto bueno del¡efe irmediato del ár¿a. AsÍ

mismo debe existir un document¡ de su gerEncia que sustEnte la necesidad del acceso del

personal.

7.1.3. Se le asignara las credenciales medianle un formato de entreqa de contmseña ds usuario
(Ver Anexo 02). según correspondan y previa aprobación del Anexo 01.

E.t.t.

d Provinciat cte Leonc¡o Prado
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1.Lh. [s reponsabilidad de cada unidd orgánica, gestionar la modilicaciún y baja de usrarios de

s¡stems dig¡tales de la red privada o externa.

7.2 IREAEIUII, AITA Y EAJA f}T USUARIIIS t}E SISIEI.IAS DIEIIAI.ES EOII Af}TIII{ISTRAIIOII OE I.A

SUEGEREE}IIA tl[ II{TÍIRi4ATICA Y SISTTI{AS O tIt{ItlAD OREAilIEA UUI HAGA SUS VICE§.

7 -Ll. Para la creaciún de usuarios el personal de la institución deberá llenar el formato de

Solicitud d¿ Creaciún. Alta y Eaja dz llsuario pa¡a Sistemas digitales (Ve¡ Anuo 0l) dicho

lonmato debe Bstar aut0r¡24d0 por su jefe inmedia,lo y visado por el qerente de la unidad

orqán¡ca.

7.L2. [a subgerencia de inlormática y sistemas 0 unidad orqánica que haga sus veces.

recelc¡snará el [ormato de Solicitud de heación Alta y Baia de llsuarios de Sistema

diqitales, y previa rtvisión de que cumple con los requisitos prestablecidos y se procederá a

la cre¿ciún del usuario con su respectivo perfil de acceso a los s¡stemas sol¡citados

7.L3. La suhgerencia de informát¡ca y s¡stemas 0 un¡dad orgánica que haga sus vec¿s remitirá al

personal que solicitó la creación de usuario y su respectiva alta, un sobre cerrado, el cual

contendrá su usuario y clave.

7 -Lh. Para la Baja de l.lsuarios el gerente. subgerente o jefe de área. debe¡á ¡ell¿nar el tormalo

de Solicitud de Creación Alta y Eaja de lJsuarios de Sistema de lnlormación (V¿r A¡exo 0l).

7-U. [a subgerencia de inlormática y sistemas 0 unidad orqánica que haqa $s vecss remitirá

una copia al gerente. subgerente o jefe de área. con la confirmación de la baja del usuario

solicitado.

7 -LB- fl personal como prtveedores. l¡cadores d¿ se ¡cio y te¡'cer'os deberán ser autorizados

mediante un informe por eljele de la unidad orgán¡ca c0ntratante especificando las funciones

que van a realizar para la asignación de perfiles se deberá elipular en los tá'minss de su

contralación el uso de los determinados sistemas disitales u 0tr0s ssñ¡c¡os según l0

Iequ¡e¡a.

Para eleclos de la presentE Oirect¡va. se entsnderá por:

E0ilEfIA0[R ERS0]lAl 0 DES10[E [omputadnra asignada a los usuarios para el desarrolln uclusivo de

las tareas encomendadas por las respectivas Gerencias y Sub Gerencias de la llunicipalidad Provincial de

Ieoncio Prado.

ll§lAE0: Aquella perslna qu¿ utiliza un diso§t¡vo o un ordenador y rral¡¡a múlt¡ples operacioms cnn

d¡stifltos propús¡tos.

i|AY[GA00R Es un prog¡ama que prov¿E una ¡nterfa[s pa¡a arc¿sar y ve¡ a¡chivos en lnte¡net.

Rt0 flTtRllA: Es un conjunto de ordenadores con¿dados efltre sf cuya ubicaciún flsica puede estar en

diferentes edilicios. localidades e incluso países; a EstB tipo de red pertenecerfa internet. aunque, dada su

amplitud. se la considera ya como una red global.

?, ¿é,*¿."
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VIII. DISPISIEIO}IESCÍI|i{PIEMEilIARIAS

8.1. [a subgerencia de informática v s¡stemat 0 quien haqa sus veces coordina, evalúa y propone las

medidas pertinentes para solucionar los problemas inlormáticos correspondientes.

82 [a subgerencia de informática y sislemas. 0 quien haqa sus veces cso¡dina. evalúa y propone las

medidas pertinentes para solucionar los problemas inf0¡mátic0s comEsp0ndientes.

83 [a presente directiva entrará en vigor al siguiEnte día de sü apr0baciún mediante Resoluciún de

Alcaldia.

f Xlun¡ci l¡dadrProv¡nc¡al dc Leoncio Prado
E www. munitingomar¡a.gob.pe
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ANEXO N" 01

DATOS OELSOLICITANTE GERENTE, SUB GERENfT O IEFE)

DNIcARGo QUE DESENPEÑAAPELI.IDOS Y NOMBRES

TELEfONO / A¡¡EXOUN'DAD ORGANICACORREO EI.ECTRONICO

DAfOS OEI USUARIO (QUIEN SE IT ASIGANA LA CUENTA DE USUARIO O PERMISO)

0NrAPEILIDOS Y NOMBRES ctnco qur orsrupeñe

TELEfoNO / ANEXOUNIOAO ORGANICACORREO ELECTRONICO

CONOICION DELfRABAJAOOR

OTROSca5NOMARADO P€RMANENTE

INTERNET

ACCESO A SISTEMA OIGITATES

PERIODO DE USO

lñdicar LA FECHA DE VIGECIA DE LA CUEI'ÍTA

FICHA

ACCESO A RECURSOS

RED

NIVEL DE ACCESO

CONSUTTARMODIFICAR ELIMINARCREAR

SISTEMA

ACCTSO A CARPETAS ESPECIALES

NIVEL DE ACCESOCARPEfA

LIER MODIFICAR EI-IMINAR

SOLICITUD DE CREACION, MODIFICACION Y BAJA DE CUENTA DE USUARIO INTERNO

Sol¡citud N'

Tingo María, _
de

de 20

Firma de

Usuario
Firmade

Jefe Inmediato
Finna SubgerEncia de lnfomalica y

SileÍas

!l www.munit¡ngomaria.gob.pe
I ilu ladad Prcvhciel .le Leonc¡o Prado
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ANEXO N' 02
FoRMATO DE ENTREGA DE CONTRASEÑA DE USUARIO

Reconozco que he le¡do y comprendido las responsab¡lidades, y suscribo el acuerdo de
seguridad en el presente fomato.

T¡ngo Maria, _ de

7*. "/ kJ"

a) No compartir m¡ contraseña con n¡ngún usuar¡o ¡nterno o externo.

b) No escrib¡r ni ¡mprimir m¡ conlraseña en un formato ¡mpreso deltipo Papel, u otra forma legible.

c) No ut¡l¡zar la misma contraseña para todos los sistemas o servic¡os que tenga acceso.

d) No guardar m¡ contraseña en documentos de texlo dentro de mi prop¡a computadora, cuenta de correo

electrónico o dispos¡tivo móv¡l (celulares).

e) No env¡ar ni divulgar mi conlraseña por correo electrónico, mensaie SMS u otro medio legible.

f) Cuando requiera mod¡ñcar mi contraseña, lo gest¡onaré telefón¡camenle con la Unidad de S¡stemas,

no aceptaré el cambio conespondiente via mensaje SMS, o por cualquier otro med¡o electrón¡co.

Además, procederé ¡nmediatamente al cambio de la m¡sma para el acceso a la red intema.

En adelante, reconozco como propia la cuenta de usuar¡o que me es

de informática y s¡slemas o cual haga sus vece§, asi como Ia contraseña que ut¡l¡zaré para los

aecesos a los recursos aprobados,
Reconozco que he recibido la contraseña temporal y que procederé inmed¡atamente al camb¡o de esta
para el acceso a la red ¡ntema.
Acepto que la uti¡ización de la cuenta de usuario y su contraseña conesPond¡ente, señaladas en el
punto anter¡or, queda bajo mi responsab¡l¡dad.
Acepto que con tres (03) ¡ntentos fallidos de ¡nicio de sesión por ingresar una contraseña inconecia, la
cuenta de usuario será bloqueada, Ia m¡sma que seÉ desbloqueada automát¡camente después de

c¡nco (05) m¡nutos.
Asumo la responsab¡lidad de las acciones qué se tealicen con la cuenta de usuario que me ha s¡do

as¡gnada.
Acepto que por motivos de seguridad y con el objetivo de asegurar la correcta utilización de m¡cuenia
puedan realizarse auditorías de seguridad de manera inop¡nada sobre la m¡sma.

Acepto que, con el incumplim¡ento de este acuerdo de segur¡dad, quedo su¡eto a que la

MUNICIPALIDAD PROVINCIAL DE LEONCIO PRADO pueda aplicarme las sanciones

conespond¡entes, según las normas legales vigentes.

a)

e)

s)

proporcionada por la subgerencia

c)

d)

FIRMA DEL USUARIO FIRMA OEL SUBGERENTE DE

INFORMAfICA Y SISTEMAS

f ilun¡c trdad Proy¡nc¡ál rle LeoñÉ¡o Prarlo
E www.mrrnitinaomaria.gob.p€

DECLARACION

de 20_

RESPONSAAILIDADES

ACUERDO DE SEGURIDAO


